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compétences /skills

linux (debian, redhat)

configuration, installation,
securisation, commandes,
ngnix, apache, openldap

Docker

configuration, creation de
container, réseau, commandes

windows

AD, installation, wsus, dhcp, GPO

réseau
cisco-hpe-ubiquiti

siwtch, router, dhcp, dns, proxy,
reverse-proxy, vlan, firewall,
wifi, poe, ssh, ips

virtualisation

vmware, proxmox, kvm, esxi

cybersécurité

nmap, pentest, osint, reverse
shell, cve, veille

support utilisateur

Résolution N1 N2 N3

veille technologique

hobby

Informatique

Certifications

Introduction to

Cybersecurity

Février 2024
badge

CC13800A - Certificat de
compétence Analyste en
cybersécurité

CNAM

certification
Audit de systeme et réseau
analyse de code

mise en place de protocole

de sécurité

lettres

MOOC
ANSSI
11/04/2024

Attestation

Lenovo cyber
Certificate of Appreciation

lettre de remerciement

Exploitation de faille sur le

site officiel

Languages
francais anglais
native professionnelle

Profil

M theo-dupont-34682ala9

Experience
Thermcross Décembre 2024 - Juilliet 2025
technicien systéme et réseau craponne

& https://www.thermcross.fr/fr/

Cybersécurité :
e Réalisation d’audits de sécurité et gestion des incidents cyber

e Sécurisation des acces et gestion des droits (Office 365 & Active

Directory)

e Participation a la rédaction de rapports de sécurité

e Gestion des droits, création et gestion de comptes utilisateurs

e Configuration et gestion des licences, droits et groupes
Administration systéme et réseau :

e gestion de serveur proxmox - vmware esxi

e maintenance des serveurs virtuels et physique

e gestion des sauvegardes

e gestion de serveur active directory

e administration office 365 ( droit licence , exchange outkook )

e gestion de vlan sur des swtich

o utilisation de firewall fortinet (vpn)
support utilisateur :

e gestion de ticket via glpi

e escalade des ticket

e supportnl etn2

e prise a distance de poste client

ville d'abbeville 2022 - 2024
alternant abbeville
& https://www.abbeville.fr/

Cybersécurité :
e Gestion et sécurisation du parc informatique
e Administration sécurisée de serveurs (Linux & Windows)
e Veille technologique et gestion des vulnérabilités
e Configuration de firewall et de réseaux
e Résolution de failles de sécurité
Administration systéme et réseau :

e configuration de serveur Linux ( Ubuntu, Debian, rokylinux ) et
Windows serveur (2019, 2022)

* mise en place de serveur de virtualisation (VMware ESXi , gemu-kvm)
e sécurisation et mise a jour des systemes existants

¢ Configuration d'un serveur d'alerte et de statut

e configuration de différents nas et gestion des sauvegardes

e configuration de routeur et firewall

e configuration de Switch

e test de sécurité du réseau

e mise en place d'un wifi public et filtrage des utilisations

Education
studi 2023-2024
online bachelor administrateur d'infrastructure sécurisé

@ fiche formation

e Administration, sécurisation et supervision des infrastructures

(Linux, Windows)

+ Développement de compétences en gestion de projet, automatisation

et participation a la politique de sécurité

e Préparation a la mise en ceuvre et a I'’évolution de solutions

techniques
promeo 2022-2023
beauvais L3 informatique option cybersecurité + CC13800A

¢ formation
e Administration réseau et systeme (Linux, Windows Server, Cisco)
e Virtualisation (VMware), gestion de la sécurité des infrastructures
e Tests d’intrusion (pentest, root-me)
e Analyse des incidents et sécurisation des systémes
e Gestion de projet agile et amélioration des processus
e configuration de firewall
o veille cyber
e notion en cloud et redondance

e RGPD
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